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요 약

본 논문은 딥페이크(deepfake) 영상 검출을 위해 영상을 패치로 나누고 패치별로 위조 여부를 판별한 후, 각 패치에 대한

판별 결과를 취합하는 방법을 제시하고, StyleGAN2로 생성된 영상에 대한 검출 성능을 실험을 통해 검증한다. 실험 결과,

패치 크기에 따라 검출 정확도는 달라졌으나, 전반적으로 패치 기반 방법은 검출 정확도를 크게 개선할 수 있으며, 신뢰도가

높은 패치를 선별하는 과정을 추가함으로써 검출 정확도를 보다 향상시킬 수 있음을 확인하였다.

Ⅰ. 서 론

본 논문에서는 기존 딥러닝 기반의 딥페이크(deepfake) 영상 검출 방법

에서 입력영상전체를 한꺼번에 처리하던 것과 달리 입력 영상을다양한

크기의 패치로 나누어 학습하고 분류한 후, 이로부터 보다 정확하게 딥페

이크 영상을 검출할 수 있음을 실험적으로 검증하였다. 영상을 겹치지 않

게 같은 크기의 패치로 나누어 학습 데이터셋을 구성하여 딥페이크 인식

모델을 학습하고, 입력 영상을 학습 때와 마찬가지로 동일한 크기의 겹치

지 않는 패치로나누거나임의위치에서의 패치를 선택하여 패치 기반딥

페이크검출 성능을 분석하였다. 정확도 향상을 위해, 신뢰도가높은 패치

들만 선별하였으며 이를 통한 성능 변화를 분석하였다.

Ⅱ. 실험 및 결과

2.1. 데이터셋

본 논문에서는 실(real) 영상으로 고화질 얼굴 데이터셋인 FFHQ[1]의

영상을 임의추출하고, dlib[2]를 사용하여 얼굴 부위만 검출한 후 256x256

픽셀 크기로 조절하여 사용하였다. 위조(fake) 영상은 현재 가장 우수한

생성모델 중 하나인 StyleGAN2[3]를 사용하여 생성한 FFHQ 영상을 실

영상의전처리와동일하게얼굴부위만추출하고 256x256 픽셀 크기로 조

절하여구성하였다. 실 영상과위조영상은각각학습데이터 25,000장, 평

가 데이터 2,000장씩 총 54,000장의 영상을 사용하였다. 패치로구성된데

이터셋의경우, 겹치지않고모든픽셀을사용하면서패치크기에따른정

확도를 확인하기 위하여모든 영상을 128x128, 64x64, 32x32, 16x16 픽셀

크기로 나누어 실험하였다.

2.2. 딥러닝 모델

본 논문에서는 Xception[4]을 사용하여 분류 예측값을 추출하였다.

Xception은 실험을 통해 적은 연산량과 우수한 연산 성능으로 기존 딥페

이크 영상검출연구에서보편적으로 쓰이기 때문에 본연구의 검출 모델

로 채택되었다.

2.3. 실험 방법

실험1: 영상을 겹치지 않게 다양한 크기로 나눈 패치들을 각각 학습하고

동일한 크기의 평가 데이터셋 패치들을 단일 영상으로 고려하여 분류 정

확도를 계산하였다.

실험2: 입력 영상 내 겹치지 않는 패치에 대해 real/fake 분류를 수행하

고 real 또는 fake로 판별된 패치의 수로부터 입력 영상의 위조 여부를결

정하였으며, 4,000장의 입력 영상들에 대한 분류 정확도를 계산하였다.

real과 fake로 판별된 패치의 수가 같을 경우, fake 영상으로 식별하도록

설정하였다.

실험3: 평가 데이터셋의 영상 내 임의의 패치를 추출하고, 임의의 패치들

의 real/fake 분류 결과로부터 각 영상의 위조 여부를 판별하였다. 영상당

패치의 수는 real과 fake로 판별된 패치의 수가 같지 않도록 홀수로 구성

하였다.

실험4: 영상으로부터 얻어진 패치들을 모두 사용하지 않고, real/fake 분

류 신뢰도가 낮은 패치는 제외하고 분류 신뢰도가 높은 패치들만 선별하

여 영상의 위조 여부를 판별하였다. 분류 신뢰도는 각 패치가 real 또는

fake일 확률의 차이가 클수록 높다고 판단하였다.

2.4. 성능 평가

딥러닝 모델은 교차 엔트로피 손실함수와 Adam 옵티마이저를 사용해

50 epoch 만큼 학습하였다. 성능 평가 지표로는 각 epoch 마다 정확도를

계산하여 가장 높은 정확도(top-1)와 가장 높은 정확도 5개의 평균

(top-5), 그리고 전체 정확도의 평균(average) 이렇게 3개의 지표를 사용

하였다.

2.5. 실험 1의 결과: 패치 크기에 따른 위조 패치 검출 정확도

표 1에서 보는 것처럼, 패치 크기에 따라 패치의 위조 여부 검출 정확도

는달라지지만, 큰 차이를보이지는 않았다. 패치의 크기가 32x32일 때 정

확도가 가장 높았다.



2.6. 실험 2와 3의 결과: 패치 크기에 따른 위조 영상 검출 정확도

표 2와 3에서 보는것처럼, 패치 크기가작을 경우검출정확도가증가했

으며, 이를 통해 패치 기반 위조 영상 검출이 유효함을 알 수 있다. 다만,

패치를 겹치지 않게 영상 전체에 걸쳐 얻을 때와 달리 임의의 위치에서

패치를 얻을 경우 영상 전체 정보를 활용할 수 없어 패치의 크기가 작지

않을 경우(즉, 64x64나 128x128인 경우) 검출 정확도가 크게 떨어졌다.

표 1. 패치 크기에 따른 위조 패치 검출 정확도

Patch Size Top-1 Top-5 Average

256(Original) 96.58% 96.38% 94.80%

128 95.61% 95.49% 94.04%

64 92.73% 92.64% 91.46%

32 98.21% 98.08% 95.26%

16 96.61% 96.55% 93.34%

표 2. 패치 크기에 따른 겹치지 않는 패치 기반 위조 영상 검출 정확도

Patch Size Top-1 Top-5 Average

128 97.90% 97.81% 96.51%

64 98.83% 98.79% 98.00%

32 100.00% 100.00% 98.45%

16 100.00% 100.00% 98.12%

표 3. 패치 크기에 따른 임의 위치의 패치 기반 위조 영상 검출 정확도

Patch Size Top-1 Top-5 Average

128 54.80% 51.86% 50.41%

64 59.23% 58.66% 54.85%

32 100.00% 100.00% 98.43%

16 100.00% 100.00% 97.94%

표 4. 신뢰도가 높은 패치를 사용한 위조 영상 검출 정확도

Patch Size Threshold Top-1 Top-5 Average

128

θ = 1.0 97.90% 97.81% 96.51%

θ = 0.9 98.62% 98.47% 97.32%

θ = 0.8 98.83% 98.69% 97.64%

θ = 0.7 99.22% 98.98% 97.63%

θ = 0.6 99.33% 98.96% 97.53%

64

θ = 1.0 98.83% 98.79% 98.00%

θ = 0.9 99.70% 99.64% 99.03%

θ = 0.8 99.80% 99.73% 99.46%

θ = 0.7 99.80% 99.74% 99.48%

θ = 0.6 99.80% 99.74% 99.78%

32

θ = 1.0 100% 100% 98.45%

θ = 0.9 100% 100% 98.71%

θ = 0.8 100% 100% 98.65%

θ = 0.7 100% 100% 98.64%

θ = 0.6 100% 100% 98.64%

16

θ = 1.0 100% 100% 98.12%

θ = 0.9 100% 100% 99.00%

θ = 0.8 100% 100% 99.17%

θ = 0.7 100% 100% 99.33%

θ = 0.6 100% 100% 99.54%

2.7. 실험 4의 결과: 신뢰도가높은패치를사용한위조영상검출정확도

표 4에서 θ는 신뢰도가 높은패치를 선별하기위한 문턱값으로, 각 패치

에대한 real과 fake일 확률의차이를크기에따라정렬한후상위몇 %의

패치를 사용할것인가를결정한다. 예를 들어, 0.9는 상위 90%의패치만을

사용한다. 결과적으로, 신뢰도가 높은 패치만을 선별하여 위조 영상을 식

별함으로써 정확도가 개선됨을 알 수 있었다. 다만, θ가 작을수록 신뢰도

가 매우 높은 패치만을 사용한다는 것인데, θ가 작을 경우 영상에 따라

문턱값을만족하는패치가없을수도있으며, 이러한영상은실험 2에서와

같이 영상 내 모든 패치를 사용하여 위조 여부를 판별하였다. 결과적으로

θ를 작게 할수록 표 4의 결과는 표 2의 결과에 수렴하였다.

Ⅲ. 결론

본논문에서는 StyleGAN2로 생성된딥페이크영상검출을위해입력영

상을 패치로나누고 각 패치의 real/fake 인식 결과로부터 영상의위조여

부를 판별하는 방법의 성능을 실험적으로 검증하였다. 패치의 크기에 따

라 위조 영상 검출 정확도는 달라졌으나, 패치 기반 위조 영상 검출 방법

의유효성은 확인할 수있었다. 또한, 신뢰도가 높은 패치만을 선별함으로

써 검출 정확도를 보다 개선할 수 있었다.

딥러닝 기반딥페이크영상 검출방법은학습 데이터셋과 평가데이터셋

의생성 모델이 다르거나 콘텐츠가 상이한경우검출 정확도가크게 떨어

질 수 있는데, 향후 이러한 조건에서 패치 기반 검출 방법의 성능에 대한

분석을 수행하고자 한다.
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